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Poprawki do Rezolucji Konferencji z 2003 r. w sprawie automatycznych aktualizacji oprogramowania

Rezolucja

Zgodnie z propozycją Biura Australijskiego Federalnego Rzecznika Ochrony Prywatności, Rzecznika Informacji i Prywatności Ontario, Rzecznika Ochrony Danych Osobowych Hongkongu oraz Rzecznika Ochrony Danych i Dostępu do Informacji Landu Brandenburgia Międzynarodowa Konferencja przyjmuje następującą Rezolucję: 
1. Konferencja z zaniepokojeniem stwierdza, iż producenci oprogramowania na całym świecie coraz częściej wykorzystują nieprzejrzyste techniki w celu przesyłania aktualizacji oprogramowania do komputerów użytkowników.
Czyniąc to:

· mogą czytać i gromadzić informacje osobowe przechowywanie w komputerze użytkownika (np. ustawienia przeglądarki oraz informacje na temat odwiedzanych przez użytkownika stron internetowych), przy czym użytkownik nie może tego zauważyć, mieć na to wpływu ani temu zapobiec,          

· mogą uzyskać przynajmniej częściową kontrolę nad komputerem docelowym, w ten sposób ograniczając użytkownikowi możliwość wypełnienia swoich obowiązków i zobowiązań prawnych w zakresie zapewnienia bezpieczeństwa wszelkich danych osobowych, które może on przetwarzać, 

· zmieniają oprogramowanie zainstalowane w komputerze, które będzie następnie wykorzystywane bez wymaganego przetestowania lub zezwolenia oraz

· mogą powodować niepoprawne działanie komputera, w którym dokonano aktualizacji, bez możliwości zidentyfikowania aktualizacji jako przyczyny.

Może to spowodować określone problemy w instytucjach rządowych oraz firmach prywatnych w zakresie wynikającym z faktu podlegania szczególnym zobowiązaniom prawnym określającym sposób przetwarzania informacji osobowych.

2.    W związku z tym Konferencja wzywa firmy produkujące oprogramowanie:

a. do oferowania procedur umożliwiających aktualizację oprogramowania online tylko po powiadomieniu użytkownika oraz do realizacji aktualizacji po uzyskaniu zgody użytkownika, bez przekroczenia zakresu zgody lub jej nadużycia, w przejrzysty sposób oraz bez możliwości niekontrolowanego dostępu do komputera użytkownika;

b. do żądania ujawnienia danych osobowych tylko po wyrażeniu świadomej zgody przez użytkownika oraz o ile jest to konieczne do przeprowadzenia aktualizacji online. Użytkowników nie można zmuszać do określania swojej tożsamości (w przeciwieństwie do uwierzytelniania) przed rozpoczęciem procesu pobierania aktualizacji;  

c. do zapewniania usług aktualizacji, które pozwolą na uprzednie przetestowanie na odłączonych serwerach przed zainstalowaniem aktualizacji.
3. Konferencja zachęca do opracowywania i wdrażania technik służących do aktualizacji oprogramowania, które respektują prywatność i niezależność użytkownika komputera.

Noty wyjaśniające

Celem niniejszego dokumentu jest dostarczenie podstawowych informacji na temat proponowanych poprawek do rezolucji w sprawie automatycznych aktualizacji oprogramowania przyjętej przez Rzeczników podczas Konferencji w 2003 r. Rezolucja powstała z inicjatywy Alexandra Dixa i oparta była na pracy Międzynarodowej Grupy ds. Ochrony Danych w Telekomunikacji. Rezolucja znajduje się na stronie Konferencji 2003 w dziale poświęconym rezolucjom jako Rezolucja Nr 4:

www.privacyconference2003.org/commissioners.asp
Rezolucja z 2003 r. wyraziła obawy co do  nieprzejrzystych technik służących do przesyłania aktualizacji oprogramowania do komputerów użytkowników, co mogło umożliwić producentom oprogramowania częściową kontrolę oraz dostęp do informacji przechowywanych w komputerze użytkownika.  
Od czasu opublikowania rezolucji, Microsoft miał kontakt z szeregiem Rzeczników, w tym z  Alexandrem Dixem, Ann Cavoukian, jej zastępcą Kenem Andersonem oraz byłym Australijskim Federalnym Rzecznikiem Ochrony Prywatności Malcolmem Cromptonem. Microsoft przedstawił przekonywujące argumenty, iż fragmenty rezolucji przyjętej podczas Konferencji w 2003 r. są albo niemożliwe do wdrożenia albo mogą przynieść skutki odwrotne do zamierzonych, co oznacza iż wdrożenie rezolucji mogłoby opóźnić niektóre aktualizacje, nawet gdy są one pilnie niezbędne. 

Potrzeba bardzo szybkich aktualizacji wynika z faktu, iż większość wirusów oraz ataków hackerów pojawia się po opublikowaniu aktualizacji oprogramowania. Hackerzy oraz autorzy wirusów wykrywają słabe strony oprogramowania przy pomocy aktualizacji oprogramowania przeprowadzanych na podstawie informacji zebranych na temat zainstalowanego oprogramowania (reverse engineering software updates) w celu wykrycia błędów, które usuwają. W takich okolicznościach bardzo ważne jest przekazanie aktualizacji oprogramowania (czasami zwanej łatką) do tak wielu osób jak to możliwie w możliwie najkrótszym czasie. Uniemożliwia to hackerom oraz autorom wirusów wykorzystanie czasu oczekiwania między opublikowaniem aktualizacji a jej powszechnym przyjęciem w celu pisania wirusów oraz przeprowadzania ataków na słabe punkty oprogramowania. Dosłownie każda godzina zwłoki może przyczynić się do zwiększenia wielkości szkód na całym świecie.

Wstrzymywanie szybkiego przyjęcia aktualizacji oprogramowania może przyczynić się do naruszenia prywatności, dając hackerom możliwość dostępu do informacji osobowych w komputerach indywidualnych użytkowników.

W związku z tym Microsoft przedstawił szereg uwag odnośnie rezolucji z 2003 r., które dotyczą tego, w jaki sposób rezolucja może przynieść skutki odwrotne do zamierzonych.

Microsoft oświadczył, co następuje:

“Jako że szybkie rozpowszechnianie “łatek” (tzw.patches) jest istotne dla bezpieczeństwa Internetu, jak również dla prywatności jego użytkowników, dystrybucja CD-ROM-u nie może być jedyną metodą (stąd też fragment rezolucji, który odradza aktualizacje online, jest bardzo problematyczny). Po pierwsze, dystrybucji CD-ROM-u nie można przeprowadzić odpowiednio szybko, zwłaszcza gdy robaki są wysyłane w ciągu zaledwie kilku godzin od opublikowania biuletynu. Po drugie, płyta CD jest tłoczona w określonym momencie i może być już nieaktualna, kiedy będzie instalowana przez użytkownika (np., łatka mogła już zostać zmodyfikowana lub mogły zostać wydane dodatkowe łatki). Mimo że wydawanie płyt CD bywa przydatne (szczególnie w przypadku bardzo dużych łatek lub aktualizacji niedostosowanego systemu poprzez zapewnienie szeregu pakietów poprawek serwisowych i/lub łatek), tylko uaktualnianie online może zapewnić użytkownikom możliwość instalowania najnowszych łatek zanim wirus zaatakuje ich system lub hacker uzyska nieautoryzowany dostęp, aby ukraść PII (zintegrowaną informację o programie).

Nie jest dla nas jasne, dlaczego łatki mają być dostarczane tylko na prośbę lub z inicjatywy użytkownika, w przeciwieństwie do wysyłania zawiadomień i zapewniania wyboru użytkownikowi końcowemu. Oczywiście wiemy, że niektórzy kierowcy nie “zapną pasów”, mimo że  nie zapięcie pasów naraża osobę na śmierć lub ciężkie obrażenia fizyczne (nie wspominając o karach nakładanych przez policję w niektórych systemach prawnych!). W świetle takiej rzeczywistości, wydaje się, że procedura wymagająca informacji i wyboru przyczyni się do zachowania lepszej równowagi między ochroną prywatności poprzez „łatanie” a kontrolowaniem użytkownika.  

I wreszcie, proponujemy zastąpienie tekstu dotyczącego “niekontrolowanego dostępu” głównie ze względu na fakt, iż nie jest jasne, co to wyrażenie oznacza. Sam system operacyjny ma niekontrolowany dostęp do systemu; niewiele sensu ma sugerowanie uaktualnienia systemu operacyjnego (szczególnie jądra systemu operacyjnego), który nie jest w stanie kontrolować dostępu. Ponadto, jeżeli “załatanie” słabych stron umożliwia dostęp z poziomu administratora systemu, wówczas sprzedawca oprogramowania, przestępca czy ktokolwiek inny posiadający wiedzę techniczną oraz umiejętności ma “niekontrolowany dostęp”; właśnie dlatego „łatanie” jest tak istotne”
.
W odpowiedzi na uwagi Microsoftu Alexander Dix ściśle współpracował z pracownikami Microsoftu w zakresie propozycji zmiany rezolucji. Celem było utrzymanie pierwotnej ochrony prywatności przewidzianej w rezolucji, ale w taki sposób, aby było to wykonalne. W rezultacie Alexander Dix opracował projekt zmienionej rezolucji. 

Zmienioną rezolucję wysłano Rzecznikom za pośrednictwem poczty elektronicznej w dniu 12 kwietnia 2004 r., wraz z pismem od Australijskiego Federalnego Rzecznika Ochrony Prywatności Malcolma Cromptona, w którym wyszczególniono powody, dla których wprowadzenie poprawek uważa się za konieczne. Jednakże otrzymano jedynie osiem odpowiedzi. Zdecydowano wówczas, iż należy ponownie rozważyć rezolucję na konferencji, aby zapewnić pełniejsze porozumienie.

Proponowane poprawki doprowadzą do zmiany dotychczasowego tekstu Rezolucji Konferencji 2003:

1. W związku z tym Konferencja wzywa firmy produkujące oprogramowanie

a. do oferowania procedur umożliwiających aktualizację oprogramowania online tylko z inicjatywy lub na prośbę użytkownika, w przejrzysty sposób oraz bez możliwości niekontrolowanego dostępu do komputera użytkownika;

b. do żądania ujawnienia danych osobowych tylko po wyrażeniu świadomej zgody przez użytkownika oraz o ile jest to konieczne do przeprowadzenia aktualizacji online. Użytkowników nie można zmuszać do określania swojej tożsamości (w przeciwieństwie do uwierzytelniania) przed rozpoczęciem procesu pobierania aktualizacji;

c. do zapewniania swobody wyboru poprzez oferowanie aktualizacji online tylko jako alternatywy do innych sposobów dystrybucji oprogramowania, takich jak CD-ROM.


na następujący:

2.    W związku z tym Konferencja wzywa firmy produkujące oprogramowanie

a. do oferowania procedur umożliwiających aktualizację oprogramowania online tylko po powiadomieniu użytkownika oraz do realizacji aktualizacji po uzyskaniu zgody użytkownika, bez przekroczenia zakresu zgody lub jej nadużycia, w przejrzysty sposób oraz bez możliwości niekontrolowanego dostępu do komputera użytkownika;

b. (bez zmian)

c. do zapewniania usług aktualizacji, które pozwolą na uprzednie przetestowanie na odłączonych serwerach przed zainstalowaniem aktualizacji.
Jako organizator konferencji w 2003 r. Biuro Federalnego Rzecznika Ochrony Prywatności Australii proponuje niniejszą rezolucję przy poparciu ze strony Rzeczników Brandenburgii, Ontario i Hongkongu. Zmiany, o których poinformowano w kwietniu 2004 r., poparli Rzecznicy Irlandii, Hiszpanii, Niemiecki Rzecznik Federalny, Rzecznik Holenderski oraz Europejski Inspektor Ochrony Danych. 

Jeżeli Rzecznicy zaaprobują zmiany do rezolucji, będziemy mieli silne poparcie ze strony przemysłu przy wprowadzaniu zmodyfikowanej rezolucji z Microsoftem na czele. Będzie to niezwykły przykład „ochrony prywatności w praktyce”, gdzie Rzecznicy będą mieli znaczący wpływ na rzeczywiste praktyki biznesowe.  

� Wyjątki z listu Scotta Charneya, Microsoft, do Ann Cavoukian. W dniu 12 kwietnia 2004 r. list został rozesłany przez sprawującego urząd Australijskiego Federalnego Rzecznika Ochrony Prywatności za pomocą poczty elektronicznej do Rzeczników, którzy zajmują się działem rezolucji przy Konferencji Rzeczników Ochrony Danych i Prywatności 2003  .





